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data

informations

connaissance

renseignement

Données – informations - connaissance

Résultat d’un processus d’acquisition
Attention : la donnée n’est pas séparable de celui qui la recueille 
=> subjectivité

Elle est ce qui est donné à connaître 
Elle est ce qu’on en fait

Acquisition par empirisme et rationalisme
Connaissance tacite 
Connaissance implicite (savoir)
Connaissance explicite





infos
blanches (80 %) infos grises infos noires

collectes PASSIVES
(apprendre quelque chose de 

nouveau sur certains sujets 
sélectionnés)

OSINT
SOCMINT
HUMINT

collectes ACTIVES (recherche 
d'un MAX d'INFOS

sur un sujet déterminé)

OSINT
SOCMINT

(moteur de recherches, …)
LOGICIELS

ENQUETES
LOGICIELS

DROITS D ACCES,
Loi '98 (HUMINT +

BIM) 
SIGINT

Espionnage

Volume   ++
Valeurs –
Rentabilité  ….

Volume   +
Valeurs +
Rentabilité….

Volume   -
Valeurs ++
Rentabilité …



Objectifs :
- Construction de représentations fiables
- Convaincre les décideurs



Types de 
produits/Types 
de clients

Diffusion 
interne

Client OPS
Client TAC Client/parte

naire BILAT

Client 
STRAT

Renseignement X X X X X

Connaissance X X

Savoir X X

Infos 
« processed » X X X

Données brutes
(data) X

T

TAILORED
TIMELY

ACCURATE
PREDICTIVE



Le partage – les espaces cryptiques

L’espace cryptique : espace de 
communication du secret à l'intérieur duquel 

l'individu se trouve déchargé des obligations et 
des contraintes de protection du secret.

L'intelligence informationnelle : la capacité à 
identifier quelle information est nécessaire, de la 
localiser et d'évaluer sa valeur,  repose sur la prise 
en compte des espaces cryptiques dans le cadre 

du respect des informations protégées.



Les risques – l’exposition informationnelle

propagande

Emetteur : ouvert Cible : public
But : influencer et pas informer Objectifs : politique ou religieux
Tech : à visage découvert, séduire, argumenter

Intoxication (deception)

Emetteur : dissimulé Cibles : décideurs (POL-MIL-ECO)
Buts : discréditer, dérouter, démoraliser, Aussi par mystification des 
dirigeants adverses Objectifs : militaire, politique, commercial Tech 
: argumenter,  persuader
Informations fausses

désinformation

Emetteur : dissimulé ou non Cible : grand public,
Buts : Tromper, induire en erreur Objectif : politique
Tech : persuasion, argumentation
L’information est fausse, ou manipulée, Tronquée

subversion

Emetteur : dissimulé ou non Cibles : grand public
Buts : discréditer le pouvoir en place, neutraliser les masses qui 
défendent le pouvoir Objectifs : conquête politique
Tech : argumentation, séduction
Information : vraie ou fausse

rumeur

Emetteur : ouvert ou dissimulé Cibles : petit groupe, puis médias, 
masses
Buts : nuire ? Objectifs : Pol-Eco, individuel,  …nihilisme
Tech :  séduction (émotion) 
Information crédible mais pas véridique

Fausse OSCE – Elections dans l’Est de l’UKR
02 Nov 14
Aucune organisation internationale n'a envoyé d'observateurs pour
ces élections. Et alors que les médias russes publient des
commentaires d'"observateurs internationaux" sur le scrutin, Kiev a
accusé la Russie de "manipulation" avec la mise en place d'une
fausse OSCE, l'"ASCE" (Association pour la sécurité et la
coopération en Europe) réunissant des "hommes politiques de
droite".



Terrorisme(s) 

Emetteur : organisations-individus-Etat
Cible : public vaste + décideurs Pol/Mil/Eco
But : influencer et pas informer
Objectifs : nihiliste, renversement régime ou 
sociétal ….
Tech : séduction, argumentation,  propagande
Medio : image, pamphlets, actions (attentats, 
meurtres, ….)

Infos vraies ou fausses



Extrême gauche antimilitariste

Emetteur : organisations-individus
Cible : public vaste + décideurs 
Pol/Mil/Eco
But : influencer et pas informer
Objectifs : changement de politiques, 
vision du monde 
Tech : séduction, argumentation,  
propagande
Medio : image, pamphlets, actions 
(manifestation, actions violentes faible 
intensité….

Infos vraies ou fausses



PESI



Extrémismes de droite

Emetteur : organisations-individus
Cible : public vaste + décideurs 
Pol/Mil/Eco
But : influencer et pas informer
Objectifs : changement de politiques, 
vision du monde 
Tech : séduction, argumentation,  
propagande
Medio : image, pamphlets, actions 
(manifestation, actions violentes faible 
intensité….

Infos vraies ou fausses



Services de renseignement hostiles  

Emetteur : Etat
Cible : décideurs Pol/Mil/Eco
But : influencer et pas informer
Objectifs : géo-politique, géo-économie,  
vision du monde 
Tech : séduction, argumentation,  
propagande
Medio : agent d’influence, agent-relais,

Infos vraies ou fausses



Ingérence/influence de groupes privés

Emetteur : Groupes privés
Cible : décideurs Pol/Mil/Eco
But : influencer et pas informer
Objectifs : géo-politique, géo-économie,  
vision du monde, diplomatie
Tech : séduction, argumentation,  
propagande
Medio : agent d’influence, agent-relais,

Infos vraies ou fausses



Valeur immédiate de l’info

Valeur cachée de l’info

Banque de données




